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Introducao

» A criptografia desempenha um papel crucial na protecio de
informacgdes sensiveis, mas com o avan¢o da computagao
quantica, muitos dos algoritmos criptograficos convencionais
podem se tornar vulneraveis.

0101001 ——" Algoritmo de s A
0101101 Criptegrafia — Ce#$
11101101 #37ye

. Dado . Dado
Original Criptografado

Figure: Criptografia Figure: Jogo de Imitagdo



Introducao
» Uma solucdo promissora é o NTRU, que se baseia em
problemas matematicos envolvendo anéis polinomiais e
aritmética modular para resistir a ataques de computadores
quanticos.

Figure: Algoritmos quanticos

» Desde 1994, com a introducdo dos algoritmos quanticos por
Peter Shor, ficou claro que os computadores quanticos
poderiam expor a vulnerabilidade de sistemas criptograficos
convencionais como criptografia RSA, por exemplo, depende
da fatoracdo de niimeros inteiros para garantir_seguranca.



Anel

Um anel é um conjunto R que possui duas operacdes, denotadas
por 4+ e -, que satisfazem as seguintes propriedades:
Propriedades de +:
> Lei da Identidade: Existe um elemento identidade aditivo
0Oc Rtalque0+a=a+0=a paratodoacR.
P> Lei do Inverso: Para todo elemento a € R, existe um inverso
aditivo b€ Rtalquea+ b=b+a=0.
> Lei Associativa: a+ (b+ c) = (a+ b) + ¢ para todo
a,b,c e R.
» Lei Comutativa: a+ b= b + a para todo a,b € R.



Anel

Propriedades de -:

» Lei da ldentidade: Existe um elemento identidade
multiplicativo 1 € Rtal que 1-a=a-1 = a para todo a € R.

> Lei Associativa: a-(b-c)=(a-b)- c paratodo a,b,c € R.
» Lei Comutativa: a- b= b-a para todo a,b € R.
Propriedade que relaciona + e -:
» Lei Distributiva: a- (b+c) =a- b+ a- c para todo
a,b,c e R.

Um anel (comutativo) no qual todo elemento n3o nulo possui um
inverso multiplicativo é chamado de carpo



Divisibilidade

» Sejam a e b elementos de um anel R, com b # 0. Dizemos
que b divide a, ou que a é divisivel por b, se existe um
elemento c € Rtalque a=b-c.

» Seja R um anel. Um elemento u € R é chamado de unidade
se ele possui um inverso multiplicativo, ou seja, se existe um
elemento v € R tal que u-v =1.



Aritmética modular

» Seja R um anel e escolha um elemento n3o nulo m € R.
Dizemos que dois elementos a e b de R s3o congruentes
modulo m se a diferenca a — b for divisivel por m. Escrevemos
a= b (mod m) para indicar que a e b sdo congruentes
médulo m.

» Seja R um anel eseja me R com m=#0. Se a1 = ap
(mod m) e by = by, (mod m), entdo
aitby=a+t by (modm)

ay-by=axy by (mod m)



Anéis Polinomiais e o Algoritmo Euclidiano

» Seja R é um anel qualquer, entdo podemos criar um anel
polinomial com coeficientes retirados de R. Esse anel é
denotado por

» R[x] = ap+aix+axx?>+...+a,x":n>0eap,a1,...,an € R

» O grau de um polindmio n3o nulo é o expoente do maior
termo em x que aparece.

» com a, # 0, entdo R[x] tem grau n.



Divisor Comum

» Um divisor comum de dois elementos a, b € F[x]| é um
elemento d € F[x] que divide tanto a quanto b. Dizemos que
d é um maior divisor comum de a e b se todo divisor comum
de a e b também divide d.

» Escrevemos gcd(a, b) para o polindmio mdnico tnico que é
um maior divisor comum de a e b.

» O maior divisor comumde x2—1ex3+16é x+ 1.



Algoritmo Euclidiano estendido para F[x]

Seja F um corpo e sejam a e b polindmios em F[x] com b # 0.
Ent3o, o maior divisor comum d de a e b existe, e existem
polindmios u e v em F|[x] tais que au+ bv = d.a



Anel Quociente

Considere o anel F[x]/(x? + 1). Cada elemento desse anel
quociente é representado de forma tinica por um polindmio da
forma a+ fx, onde o, B € F. A adicdo é realizada de forma débvia:

a1 + Bix + oo + fox = (o1 + a2) + (b1 + B2)x.

A multiplicagcao é similar, exceto que precisamos dividir o resultado
final por x2 + 1 e obter o resto. Assim,

(a1 + B1x) - (a2 + fox) = aran + (@162 + a2f1)x + f162x2 =

(a1ap — B182) + (182 + a2 fB1)x.



O algoritmo Euclidiano estendido para polinémios

Dadoa=b-k; + rn com 0 < degr < degb,

b=r-ky+ r3 com0<degrs < degm,

rn=r3-ks+rpcomO0 < degr < degrs,
r3=r4-ks+rscomO0<degrs <degrg, ... ... ...

rt—o =ri_1-ki—p+rr com 0 <degr <degri_1, rr—1 = rt - k¢.
Entdo, d = rs = gcd(a, b).

Usamos o algoritmo Euclidiano no anel Fi3[x] para calcular o
ged(x® — 1, x3 +2x — 3):
x®—1=(x3+2x—3)- (x> +11) + (3x> + 4x + 6)
x3+2x—3=(3x2+4x+6) - (9x+ 1)+ (9x + 4)

[gcd = 9x + 4] 3x® +4x+6=(9x +4)-(9x+8)+0
Portanto, 9x 4 4 é o maior divisor comum de x> —1 e x3 +2x — 3
em F13[X].

Para obter um polindmio ménico, multiplicamos por 3 = 91
(mod 13). Isso nos da:
ged(x® — 1,x3 +2x — 3) = x — 1 em Fy3[x].



Anéis polinomiais de convolucao

Nesta secdo, descrevemos o tipo especial de anéis quocientes
polinomiais que s3o usados pelo criptossistema de chave publica
NTRU.

Definicdo. Fixe um inteiro positivo N. O anel de polinémios de
convolugdo (de ordem N) é o anel quociente

R = Z[x]/(x" —1).

Da mesma forma, o anel de polindmios de convolugdo (médulo q)
é o anel quociente

Ro = (2/qZ) X1/ (x" ~1).



Operacoes

A adicdo de polinbmios corresponde a adicdo usual de vetores:
a(x) + b(X) — (ao + bg,a1 + bi,ar + by, ...,an_1 + bN—l)

O produto de dois polindmios a(x), b(x) € R é dado pela férmula:

a(x) - b(x) = c(x), onde ¢x = Z aibk_;
i+j=k (mod N)

onde a soma que define ¢ é feita para todos os i e j entre 0 e

N — 1lue satisfazem a condigdo i + j = k (mod N). O produto de
dois polindmios a(x), b(x) € R, é dado pela mesma férmula,
exceto que o valor de ¢, é reduzido méduloo q.



Example

Vamos calcular o produto a(x) - b(x) no anel R = Z[x]/(x®> — 1), considerando:
a(x) = 1—2x+4x3—x*e b(x) =3+ 4x — 2x2 + 5x3 + 2x%.
Usando a férmula ¢, = Zi+j§k (mod M) ajbx_;, temos:

co=agbp=1-3=3

c1=apbi +aibp=1-4+(-2)-3=-2

¢ = aghy + aib1 + a2bp=1-(—2)+(-2)-44+0-3=-10

c3 = aghs + aiby + axby +azbp =1-5+(—2)-(—2)+0-4+4-3=21

aobs + aibs + asby + asby +asbgp =1-2+(-2)-54+0-(—2)+4-4+(-1)-3=5
arbs + axbs + azhy + aghy = (—2) -2+ 0-5+4-(=2) + (=1) -4 = —16

C6 = aohbs + azbs +asbp =0-2+4-5+4(—1)-(—2) =22

c7 = azbs+asb3 =4-2+(-1)-5=3

g =asbs =(-1)-2=-2

s

Cs

Portanto, no anel R = Z[x]/(x® — 1), o produto c(x) de a(x) e b(x) é:

c(x) =3 — 2x — 10x2 + 21x3 + 5x* — 16x5 + 22x0 4 3x7 — 2x8 =

3 —2x — 10x% 4 21x3 4 5x* — 16 + 22x + 3x% — 2x3 = —13 4 20x — 7x? + 1953 + 5x*
em R = Z[x]/(x> — 1).

Se trabalharmos em vez disso no anel Rj1, reduzimos os coeficientes médulo 11 para
obter a(x) - b(x) = 9+ 9x + 4x? + 8x3 + 5x* em Ry = (Z/11Z)[x]/(x® — 1).




Centro-lift

Definicdo. Seja a(x) € Rq. O centro-lift de a(x) para R é o tnico
polindmio a’'(x) € R que satisfaz a’(x) mod g = a(x) cujo
coeficientes sdo escolhidos no intervalo —3 < a} < 2. Por exemplo,
se g = 2, entdo o centro-lift de a(x) é um polindmio bindrio.



Centro-lift

Vamos considerar N =5 e g =7, e o polindmio

a(x) =5+ 3x — 6x% 4+ 2x3 + 4x* € Ry. Os coeficientes do
centro-lift de a(x) sdo escolhidos do conjunto —3,-2,...,2,3,
entdo o centro-lift de a(x) é dado por
—243x+x2+2x3-3x* e R.

Da mesma forma, o centro-lift de b(x) = 3 + 5x? — 6x3 + 3x* ¢
3—2x2 4+ x3 +3x%



NTRUEncrypt

Comecamos fixando um inteiro NV > 1 e dois mddulos p e g, e
deixamos R, R, e R, serem os anéis de polindmios de convolugdo:

R = Zx/(x" — 1)

Ry = (Z/pL)xI/(x" = 1) Rq=(Z/qZ)Ix]/(x" 1)

Podemos visualizar um polinémio R[x] € R como um elemento de
Rp ou Rq ao reduzir seus coeficientes modulo p ou g. Na diregcdo
oposta, usamos centro-lifts para mover elementos de R, ou Ry
para R.



Polindmios Ternarios

Definicao. Para quaisquer inteiros positivos di e da, denotamos
por T(di,d2) o conjunto:

T(d1,d2) = {a(x) € R : a(x) possui d; coeficientes iguais a 1,
d» coeficientes iguais a -1, e todos os outros coeficientes iguais a 0



Criptossistema de Chave Publica NTRU

A criacdo de parametros publicos:
» Escolha pardmetros publicos (N, p, q, d) com N e p primos,
ged(p, a) = ged(N, q) =1, e g > (6d + 1)p.
KeyGeneration:
» Escolha f € T(d + 1,d) invertivel em Ry e R,
» Escolha g € T(d,d)
» Calcule Fg, o inverso de f em Ry
» Calcule Fp, o inverso de f em R,
» Publique a chave piblica h=F; ® g
Encryption:m, h
» Escolha um texto plano m € R,
» Escolha um valor aleatério r € T(d, d)
» Calcule e = pr ® h4+m (mod q)
> return e
Decryption:e, f
» Calcule fee=pg®r+f®m (mod q)
» Centro-lifte para a € R e calcule m= F, ® a (mod p)
» return m



Example

Classe NTRU instanciada com pardametros N = 41, g = 128.
Parametros publicos:

N=41, q=128



Chave Privada da Alice

Example
A chave privada da Alice consiste em dois polinémios escolhidos
aleatoriamente:

F(x) = x%0 4 x39 4 x3T X306 1535 53332 (3130 21 %6

X25 x4 22 21, 18 17 (164 (15 14 (12 (10

+x2 x4+ x4 x+1
g(x) = —x*0 — x38 43T {535 34 (38 31 20 27 (25
oy 2120 4 19 L 18 L 16 (15 L (14 (13 11 10 4 (9

—x8—x7—x6—x5—|—x3—x2—|—x



Chave Publica da Alice

Example
Alice calcula os inversos:

Fg(x) = f(x)™* mod g
= 81x*0 4+ 108x3 + 41x3® — 91x37 4+ 105x3¢ — 86x3°> — 23x3*
— 32x33 + 87x32 + 73x3! 4 30x3° — 49x?° — 79x%® 4+ 10x%" + 101>
+ 102x2% + 54x%* — 57x%3 + 26x?% — 65x2! + 90x%° + 103x*°
+ 75x18 — 9x17 1+ 100x® + 90x'5 — 104x1* 4 97x13 4 78x!2
+ 118x* +102x1° — 87x° — 100x® — 22x7 — 12x5 + 25x°
— 47x* + 51x3 4 35x% — 50x — 91



Chave Pdblica da Alice (Continuagao)

Example

Alice armazena f(x) e Fp(x) como sua chave privada e calcula e
publica sua chave publica:

h(x) = Fp(x) - g(x)
= 36x*0 — 40x3% + x38 — 18x37 — 63x3® — 46x3° + 10x3* 4 34x33
+10x32 + 57x31 — 4x30 4+ 50?9 + 14x%® — 50x%" — 25x%0 4 61x%®
+28x%* + 60



Cifragem por Bob

Example
Bob calcula e envia para Alice o texto cifrado:

e(x) = pr(x) - h(x) + m(x)
= 3x% — 63x3 + 62x3 — 10x3" + 58x3% — 60x>> 4 4x3* — 38x%3
— 41x%2 4 35x%% + 49x%3 — 14x3! 4 26x30 — 15x?° — 5x% 4 18x%7
— 60x26 + x?° — 37x%5 4 23x1* — 34x?% — 422! — 58x%0 4 37x1?
— 47x18 — 50x17 — 16x10 + 32x13 — 9x12 4 6x!! — 62x10 — 54x°
+ 41x8 + 61x7 — 59x°% — 31x5 + 19x* — 27x3 — 39x? — 43x + 58



Descriptografia por Alice

Example

Para descriptografar a mensagem, Alice realiza as seguintes etapas:
1. Calculaf-e=p-g-r+f-m (mod q)

2. Centraliza para a € R

3. Compute m= Fp-a (mod p)

Agora, Alice obteve a mensagem descriptografada m.

m(X):X16+X15—X14+X—|-1
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